Andrzej Adamski

Podstawy prawne zatrzymania sprzetu komputerowego
przez Policje w sprawach o piractwo komputerowe

W roku 2001 media informowaty o wielu przypadkach zatrzymania przez
policje sprzetu komputerowego w celu zabezpieczenia materiatu dowodowego
w sprawach o tzw. piractwo komputerowe. Okolicznosci, w jakich dochodzito do
tych zatrzyman wywotywaty protesty organizacji branzowych i  krytyke
prasowa'. Niejednokrotnie kierowata sie ona przeciwko samej idei ,akcji
antypirackiej” oraz jej promotorom (BSA, Microsoft Polska). Znacznie czesciej
dotyczyta jednak stosowanych metod zwalczania piractwa przez przedstawicieli
organdéw Scigania i organizacji reprezentujgcych producentéw programéw
komputerowych:

., Po wkroczeniu do firmy i machnieciu legitymacjq stuzbowq, wszystkim osobom
pracujqcym przy komputerach kaze sie natychmiast odejs¢ od stanowisk pracy, po
czym komputery zaczyna badacé ekspert, m.in. uruchamiajqc z przyniesionej dyskietki
nieznany blizej program. Jezeli na ktoryms komputerze zostanie wykryte
nielicencjonowane oprogramowanie, komputer zostaje "aresztowany", tzn.
zapakowany i wywieziony z firmy. Przez caly okres badania komputerow nikomu z
firmy nie wolno wyjs¢ ani zatelefonowac. Czasami, gdy bojowka jest taskawa, pozwala
sie skopiowac troche dokumentow z aresztowanego komputera, dajqc na to 10-15
minut. Na zakonczenie operacji szef firmy otrzymuje protokot-wspomnienie po
komputerach, ktorym bedzie musiat sie zadowoli¢ przez kilka miesiecy. Po tygodniu do
firmy przychodzi "Postanowienie"”, w ktorym prokurator zatwierdza zatrzymanie ...
rzeczy, przeszukanie przeprowadzone bez polecenie prokuratora w wypadku nie
cierpigcym zwloki"?

Ponizsze uwagi sg probg odpowiedzi nad kilka pytan natury prawnej, jakie
nasuwa lektura cytowanego fragmentu artykutu oraz innych publikacji
poruszajgcych zagadnienie aktualnie stosowanych w Polsce metod walki z
piractwem komputerowym - rozpowszechnionym wsréd tzw. korporacyjnych
uzytkownikéw koricowych (ang. corporate end-user piracy)°.

Zacznijmy od wyjasnienia tego pojecia.

1. Na czym polega piractwo komputerowe uzytkownikéw
korporacyjnych?

' A. Horodenski, Szwadrony informatycznej $mierci, ,,Rzeczpospolita” — dodatek ,,Rzecz w sieci”(2001.03.22.), tenze, Piraci
i strdze prawa, ,,Rzeczpospolita” — dodatek ,,Rzecz w sieci” (2001.05.17), M. A. Zielinski, Czy wiesz, co masz na dysku,
»Rzeczpospolita” (2001.12.24.), P. Krawczyk, Zdrowy rozsadek, a zabezpieczenie sprzg¢tu komputerowego, Linux-News
http://hedera.linuxnews.pl/_news/2001/06/19/ long/419.html

2 A. Horodenski, Szwadrony informatycznej $mierci, j.w.

> Wg raportu Business Software Alliance ,,Software Piracy in the European Union”, January 1999, organizacja ta w 1998 r.
podjeta w Europie 2. 154 réznego rodzaju dziatan prawnych skierowanych przeciwko piractwu korporacyjnemu, w tym 280
niezapowiedzianych kontroli legalnosci oprogramowania w siedzibie jego uzytkownikow. 71 tego rodzaju kontroli
(najwigcej w Europie) przeprowadzono w Polsce (s. 66).



http://hedera.linuxnews.pl/_news/2001/06/19/_long/419.html

Najprosciej mowigc, na uzywaniu nielicencjowanego oprogramowania w
komputerach nalezgcych oséb prawnych, podmiotow gospodarczych lub innych
jednostek organizacyjnych nie posiadajgcych osobowosci prawnej. Najczesciej
,piractwo korporacyjne” jest skutkiem: 1) uzywania oprogramowania w lokalnej
sieci komputerowej na wiekszej liczbie stanowisk niz na to zezwala umowa
licencyjna; 2) wykonania, wbrew licencji, dodatkowych kopii programu na
stanowiskach uzywanych przez pracownikéw.

2. Czy uzywanie nielegalnych kopii prawnie chronionych programow
komputerowych jest w Polsce przestepstwem?

Nie. Polski ustawodawca nie przyjat takiego rozwigzania (zalecanego przez
rekomendacje Rady Europy nt. Przestepstw Komputerowych z 1989 r.).
Zdecydowat sie natomiast na objecie zakazem karnym szeregu innych form
naruszen autorskich praw majgtkowych w odniesieniu do programow
komputerowych, takich jak ich nieuprawnione: zwielokrotnianie [art. 117
ustPrAut], kopiowanie [art. 278 § 2 k.k.], rozpowszechnianie [art. 116 ustPrAut]
oraz paserstwo [art. 118 ustPrAut , art. 293 k.k.].

3. Czy ,piractwo korporacyjne” narusza ktéry$s z wymienionych wyzej
zakazéw ?

Biorac pod uwage istote tej formy piractwa (wiecej kopii lub uzytkownikow niz
licencji) oraz sposob zdefiniowania poszczegdlnych przestepstw przez
ustawodawce - w zasadzie wchodzi¢ moga w gre tylko dwa przepisy — art.278
§ 2 k.k. (nielegalne uzyskanie cudzego programu komputerowego w celu
osiggniecia korzysci majatkowej), oraz art. 293 k.k. (umysine lub nieumysine
paserstwo programu komputerowego).

4. Czy wiascicielowi przedsiebiorstwa lub osobie pelnigcej funkcje
kierownicze w jednostce organizacyjnej, w ktérej uzywa sie
nielegalnego oprogramowania komputerowego grozi
odpowiedzialnos¢ karna za tolerowanie tego stanu rzeczy ?

Nie. Polskie ustawodawstwo nie przewiduje sankcji karnych ani za brak
nadzoru w tej dziedzinie ani za posiadanie nielegalnego oprogramowania
komputerowego w zwigzku z prowadzang dziatalno$ciqg gospodarcza.
Rozwigzania takie wystepujg w prawodawstwie niektérych innych panstw, np.
Austrii i Wielkiej Brytanii, gdzie dyrektorzy instytucji lub wiasciciele
przedsiebiorstw mogg odpowiadac karnie za tego rodzaju czyny.

5. W jakiej sytuacji kierownik zakltadu pracy moze odpowiadaé karnie za
ujawnione przypadki ,,piractwa korporacyjnego” ?

Na kierowniku zaktadu pracy nie spoczywa szczegolny obowigzek prawny
kontrolowania legalnosci oprogramowania komputerowego uzywanego w
zarzadzanym przez niego zaktadzie. Nie moze on zatem odpowiadaé za
pomocnictwo do ,piractwa korporacyjnego” przez zaniechanie (art. 18 § 3 k.k.).
Moze natomiast ponosi¢ odpowiedzialno$¢ karng za podzeganie lub tzw.
sprawstwo polecajgce, w szczegolnosci, gdy wyda podlegtemu sobie



pracownikowi  polecenie  wykonania nielegalnych  kopii  programéw
komputerowych na stacjach roboczych znajdujgcych sie w zaktadzie.

6. Czy wiadomos¢ o uzywaniu w firmie ,X” ,pirackich” programéw
komputerowych stanowi wystarczajagca podstawe dla Policji do
dokonania przeszukania pomieszczen tej firmy w trybie art. 219 k.p.k.?

Tak, jezeli istniejg uzasadnione podstawy do przypuszczenia, ze w firmie X’
uzywa sie programéw komputerowych uzyskanych z naruszeniem przepisu art.
278 § 2 lub art. 293 k.k. albo art. 117 lub art. 118 ustPrAut. Tylko w wypadkach
nie cierpigcych zwloki* przeszukanie moze by¢ przeprowadzone bez
postanowienia sgdu lub prokuratora.

7. Czy Policja jest uprawniona do przeszukania zasobow komputerow
znajdujacych sie w firmie ,X” w celu uzyskania dowodéw wskazujacych
na nielegalne pochodzenie programéw komputerowych ?

Kodeks postepowania karnego nie przewiduje takiej mozliwosci. Art. 219 § 1
kK.p.k. wyraznie méwi o ,przeszukaniu pomieszczen i innych miejsc” w celu
,Znalezienia rzeczy mogacych stanowi¢ dowod w sprawie”. Informacja, w tym
program komputerowy, nie jest rzeczg (uzasadnienie projektu k.k. z 1997 r. do
art. 278 § 2). Aktualny projekt nowelizacji k.p.k. przewiduje w zwigzku z tym
wprowadzenie do polskiej procedury karnej normy (art. 236a k.p.k.), ktora
nakazuje odpowiednie stosowanie przepisow o przeszukaniu i zatrzymaniu
rzeczy do danych komputerowych i przekazéw informacji przestanych pocztg
elektroniczng. Do czasu uchwalenia przez Sejm i wejscia w zycie wspomnianej
zmiany ustawodawczej, przeszukanie zasobow systemu informatycznego w
trybie art. 219 k.p.k. nie znajduje podstaw prawnych. Na czynnos$¢ takg
przystuguje zatem zazalenie (art. 236 k.p.k.).

8. Czy bez przeszukania ,,pamieci” komputera jego zatrzymanie przez
Policje jest dopuszczalne ?

W ramach przeszukania ,pomieszczen i innych miejsc” Policja ma prawo
zatrzymania kazdej rzeczy, w tym komputerdéw, urzadzen peryferyjnych i
nosnikow informaciji, jezeli z okolicznosci sprawy wynika, ze moga one stanowi¢
dowdd w sprawie lub podlegaja zajeciu w postepowaniu karnym.> Zatrzymanie
komputera podczas przeszukania pomieszczenia moze zatem nastgpi¢ nie
tylko w sprawie o jego kradziez, lecz takze w celu odczytania i utrwalenia do
potrzeb dowodowych znajdujgcych sie w pamieci dyskowej komputera danych,
w tym programéw komputerowych.

9. Czy polskie prawo procesowe zezwala na zatrzymanie danych
komputerowych przez ich skopiowanie?

* Tj. w sytuacji, gdy zwloka spowodowana uzyskaniem postanowienia sadu lub prokuratora mogtaby doprowadzi¢ do
ukrycia lub utraty rzeczy podlegajacych zatrzymaniu.

> Wg Regulaminu prokuratury ( § 122) - zatrzymanie rzeczy jest dopuszczalne, jezeli: 1) stuzyta ona lub byta przeznaczona
do popelnienia przestgpstwa, 2) zachowata na sobie $lady przestgpstwa, 3) pochodzi bezposrednio lub posrednio z
przestgpstwa, 4) moze shuzy¢ jako $rodek dowodowy do wykrycia sprawcy czynu lub ustalenia przyczyn i okoliczno$ci
przestgpstwa, 5) jej posiadanie bez zezwolenia jest zabronione.



Nie. Takiej alternatywnej metody zabezpieczenia dowoddw przestepstwa, ktéra
nie wymaga zatrzymania sprzetu komputerowego, nie przewidujg przepisy
polskiej procedury karnej. ,Zatrzymanie przez skopiowanie” zostato uznane za
standard miedzynarodowy przez Konwencje Rady Europy w sprawie
Cyberprzestepczosci. Ratyfikacja tej konwencji przez Polske bedzie wymagata
dostosowania prawa polskiego do jej postanowien.

10. Jakie s zalety tej nowej, dostosowanej do sSrodowiska
komputerowego, metody gromadzenia materialu dowodowego w
sprawach przestepstw zwigzanych z technologia informacyjng?

Dwie podstawowe. ,Zatrzymanie przez skopiowanie” : 1) umozliwia szybkie i
efektywne zebranie ,elektronicznych dowoddéw” przestepstw, gdy przedmiotem
przeszukania jest rozbudowany lub odlegty system komputerowy, 2) pozwala
na respektowanie tzw. zasady proporcjonalnosci, czyli prowadzenie czynnosci
procesowych opartych na srodkach przymusu bez wyrzgdzania niepotrzebnych
szkod i dolegliwosci podmiotom dotknietym tymi czynnosciami. Na przyktad
pozbawienie redakcji gazety mozliwosci korzystania z komputerow
wyposazonych w pirackie programy komputerowe nie jest konieczne, jesli
materiat dowodowy w sprawie o nielegalne skopiowanie tych programow mozna
zabezpieczy¢ w inny sposdb.

11. Czy polskie prawo zna ,,zasade proporcjonalnosci” ?

Tak. W celu wzmocnienia konstytucyjnych gwarancji praw i wolnosci osobistych
i gospodarczych do kodeksu postepowania karnego z 1997 r. wprowadzono
przepis (art. 227), ktory nakazuje wtadzom publicznym zachowanie umiaru i
poszanowanie godnosci 0sOb oraz nie wyrzadzanie niepotrzebnych szkdd i
dolegliwosci przy stosowaniu takich srodkow przymusu procesowego jak
przeszukanie i zatrzymanie.

12. Jakie konsekwencje prawne moze powodowaé¢ naruszenie nakazu
»zachowania umiaru”?

Nie wywotuje bezposrednich skutkow w sferze skutecznosci przeszukania i
zatrzymania rzeczy. Zgodnie z art. 236 k.p.k., jest podstawg do zilozenia
zazalenia na sposob przeprowadzenia tych czynnoéci. Moze tez uzasadnia¢
wystgpienie z roszczeniem o odszkodowanie od Skarbu Panstwa za szkody
wyrzgdzone przez funkcjonariuszy, jezeli zatrzymanie sprzetu komputerowego
byto niewspodtmierne do wagi przestepstwa lub dtugotrwate i wyrzadzito
przedsiebiorstwu lub instytucji niepotrzebne szkody majatkowe.°

® Wg orzeczenia Trybunalu Konstytucyjnego z 5 grudnia 2001 r., kazdy ma prawo do wynagrodzenia szkody, jaka zostata
mu wyrzadzona przez niezgodne z prawem dziatanie organu wiadzy publicznej. Wina funkcjonariusza nie ma znaczenia dla
zasadzenia odszkodowania. Wystarczy niezgodno$¢ decyzji z przepisami prawa. (J. Kroner, Kodeks cywilny bez art. 418
k.c., ,,Rzeczpospolita” z 2001.12.05; I. Lewandowska, Wystarczy bezprawno$¢ decyzji, aby zada¢ odszkodowania od
wladzy, ,,Rzeczpospolita” z 2002.01.09.).



